14 Henkilsstoala

Henkilostoalan tietosuojaohjeistus

1. Johdanto

EU:n yleinen tietosuoja-asetus tuli voimaan 25.5.2016. Tietosuoja-asetusta sovelletaan
Suomessa sellaisenaan.

Tietosuoja-asetuksen tarkoituksena on suojella luonnollisia henkilditéd henkilotietojen
kasittelyssa. Asetuksen tavoitteena on muun muassa parantaa henkilotietojen suojaa
lisaamalla lapinakyvyytta seka parantamalla rekisteroityjen mahdollisuutta valvoa omia
tietojaan.

Tietosuoja-asetuksessa maaritellyt rekisterdidyn oikeudet vastaavat suurelta osin aiempaa
saantelya. Henkilolla on edelleen oikeus esimerkiksi tarkastaa itsedaan koskevat tiedot. Myos
aiemman saantelyn mukaan rekisterinpitajan oli oikaistava virheelliset tiedot ja poistettava
esimerkiksi tarpeeton tai vanhentunut henkilotieto (oikeus tulla unohdetuksi).

Henkilostoalan yritykset kasittelevat jokapaivaisessa tydssaan mm. tydntekijoita ja
tyonhakijoita seka asiakkaiden yhteyshenkiloita koskevia erilaisia tietoja. Tietosuoja-asetus
vaikuttaa tdman vuoksi merkittavalla tavalla henkildstoalaan.

Taman henkilostoalan tietosuojaohjeistuksen tarkoituksena on maarittaa alalle
henkilotietojen kasittelyn periaatteet. Tavoitteena on edistaa hyvaa henkilotietojen
kasittelytapaa ottaen huomioon alan erityispiirteet ja rekisterdityjen yksityisyyden suoja ja
siten lisata luottamusta. Tietosuojaohjeistus on tarkoitettu henkilostoalan yrityksille niiden
itse suorittaman ohjeistuksen, toiminnan suunnittelun ja opastuksen tueksi.
Tietosuojaohjeistuksessa ei ole mahdollista ottaa kantaa kaikkiin henkilotietolain tai
yksityisyyden suojasta tydelamassa annetun lain mukaisiin sdannoksiin, vaan siina pyritaan
ottamaan kantaa alan kannalta olennaisimpiin asioihin.

Henkilostoala HELA ry:n jasenyritykset ovat velvollisia noudattamaan tietosuoja-asetuksen,
tietosuojalain ja yksityisyyden suojasta tydelamassa annetun lain saanndsten lisaksi tata
henkilostoalan tietosuojaohjeistusta.
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2. Soveltaminen ja maaritelmat

2.1 Milloin tietosuoja-asetusta ja tietosuojaohjeistusta
sovelletaan?

Tietosuoja-asetusta, kansallista lainsaadantoa ja tata tietosuojaohjeistusta sovelletaan
henkilostoalalla luonnollisia henkildita koskevaan jasenneltyyn henkildtietojen kasittelyyn,
tapahtuipa tietojen kasittely automaattisesti tai manuaalisesti. Kasittelyn kohteena voivat
olla muun muassa henkilostdalan yrityksen tyonhakijoiden, tyontekijoiden tai
yhteistyokumppaneiden palveluksessa olevien henkildiden henkildtiedot. Naista
henkiloryhmista voidaan muodostaa henkilorekistereita eri kayttotarkoituksen mukaisesti
(esim. tydonhakijarekisteri, tyontekijarekisteri ja asiakasrekisteri) Jaljempana ohjeistetaan
lahtokohtaisesti tydnhakijoita ja tyontekijoita koskevien henkilotietojen kasittelya.

2.2 Tietosuoja-asetuksen ja tietosuojaohjeistuksen keskeisten
kasitteiden maaritelmat

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon (rekisterdity), liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista
henkiloa, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilotiedon maaritelma on laaja ja kattaa lahtokohtaisesti kaikki luonnolliseen henkiloon
liittyvat tiedot, kuten henkilon tunnistetiedot (nimi, syntymaaika ja -paikka, henkilétunnus,
sukupuoli, osoite ja puhelinnumero) seka varallisuutta ja tuloja koskevat tiedot. Samoin
henkilotietoja ovat kaikki henkilostdalan yritykseen kertyvat tiedot henkilon ominaisuuksista,
toimintatavoista, luotettavuudesta ja arvostelman luonteiset kuvaukset. Myds henkilon kuva
ja esimerkiksi tallennettu puhe ovat henkilotietoa.

Henkilotietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkilotietoihin tai henkilGtietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttéden tai manuaalisesti kuten tietojen kerdamista, tallentamista,
jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kayttoa,
tietojen luovuttamista siirtamalld, levittamallg, tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Rekisterilla tarkoitetaan mita tahansa jasenneltyd henkil6tietoja sisaltavaa tietojoukkoa, josta
tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai

toiminnallisin tai maantieteellisin perustein jaettu.

Rekisterdity on henkil, jota henkildtieto koskee.
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Rekisterinpitaja on henkilostoalan yritys, joka maarittelee henkildtietojen kasittelyn
tarkoitukset ja keinot.

Henkilotietojen kasittelija on luonnollinen henkild, joka kasittelee henkilotietoja
rekisterinpitajan lukuun.

Profiloinnilla tarkoitetaan mita tahansa henkilotietojen automaattista kasittelya, jossa
henkilotietoja kayttamalla arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia
ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvat kyseisen
luonnollisen henkilon tydsuoritukseen, terveyteen, kiinnostuksen kohteisiin, luotettavuuteen
tai kayttaytymiseen.

Henkilostoalan yritysten toimihenkil6illa on lakiin perustuva salassapitovelvollisuus, jolla
varmistetaan rekisterdityja koskevien asioiden luottamuksellinen kasittely. Toimihenkil&t
saavat kasitella asiakastietoja vain tyotehtaviensa edellyttdmassa laajuudessa.

3 Henkilotietojen kasittelyn yleiset
edellytykset

3.1 Henkilotietojen kasittelya koskevat periaatteet

Henkilostoalan yritysten on henkilotietoja kasitellessaan noudatettava lakia, huolellisuutta,
hyvaa tietojenkasittelytapaa ja toimittava muutoinkin niin, ettei rekisteroityjen oikeuksia
loukata.

Henkilotietojen kasiteltdessa on noudatettava seuraavia, tietosuoja-asetuksessa maariteltyja
periaatteita.

Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Henkilotietoja on ensinnakin kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta lapinakyvasti (lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden periaatteet).
Lainmukaisuuden periaatteen mukaan henkilotietojen kasittely on mahdollista vain, kun
jokin tietosuoja-asetuksessa maaritellyista kasittelyn edellytyksista tayttyy. Lapinakyvyys
tarkoittaa, etta rekisteroity saa helposti selkeaa tietoa kasittelysta, kuten esimerkiksi
rekisterinpitajan identiteetista ja kasittelyn tarkoituksista. Rekisterdidyille tulee tiedottaa
kasittelyyn liittyvista riskeista, saanndista, suojatoimista ja oikeuksista seka siita, miten he
voivat kayttaa oikeuksiaan.

KayttStarkoitussidonnaisuus

Henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niité saa
kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
(kayttotarkoitussidonnaisuuden periaate). Kayttotarkoitus tai tarkoitukset on maaritettava ja
niista on kerrottava yksiselitteisesti henkilotietoja kerattaessa. Henkilotietojen kasittely muita
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kuin alkuperaisia tarkoituksia varten on sallittua vain, jos kasittely ei ole yhteensopimatonta
alkuperaisten kayttotarkoitusten kanssa.

Punnitessaan, onko myohemman kasittelyn tarkoitus yhteensopiva niiden tarkoitusten
kanssa, joita varten henkildtiedot alun perin keréttiin, henkilostoalan yrityksen on ensinnékin
huomioitava alkuperaisten tarkoitusten ja suunnitellun myohemman kasittelyn tarkoitusten
valiset yhteydet. Myos lainsaadannon tarjoama kasittelyn oikeusperuste henkilGtietojen
kasittelylle voi muodostaa kasittelyn oikeusperusteen myohemmalle kasittelylle.

Tietojen minimoinnin periaate

Henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan (tietojen minimoinnin
periaate). Henkilotietoja tulee kasitella vain, jos kasittelyn tarkoitusta ei voida kohtuullisesti
toteuttaa muilla keinoin. Henkildstoalan yrityksen tulee asettaa maaraajat henkildtietojen
poistoa tai niiden sailyttamisen tarpeellisuuden maaraaikaistarkastelua varten, ja nain
varmistettava, ettei henkilGtietoja sailyteta pidempaan kuin on tarpeen.

Tasmallisyyden periaate
Henkilotietojen on oltava tasmallisia ja tarvittaessa paivitettyja (tasmallisyyden periaate).

Sailytyksen rajoittamisen periaate

Henkilotiedot on sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten (sailytyksen
rajoittamisen periaate).

Eheyden ja luottamuksellisuuden periaate

Henkilotietoja on kasiteltava tavalla, jolla varmistetaan henkilStietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka
vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttéaen
asianmubkaisia teknisia tai organisatorisia toimia (eheyden ja luottamuksellisuuden periaate).
Nain muun muassa ehkaistaan luvaton paasy henkilotietoihin tai niiden kasittelyyn
kaytettyihin laitteistoihin seka tallaisten tietojen tai laitteistojen luvaton kaytto.

3.2 Milloin henkilotietoja voidaan kasitella?

Henkilostoalan yrityksella on oikeus kasitella toimintansa kannalta tarpeellisia henkilotietoja.
Kasittelyn on perustuttava tietosuoja-asetukseen tai kansalliseen lainsaadantoon.

Tietosuoja-asetuksen mukaiset henkilotietojen kasittelyn edellytykset ovat:

e rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten.

e Suostumus henkiltietojenkasittelyn lainmukaisena késittelyperusteena
edellyttaa, etta rekisterdity on antanut suostumuksen yhta tai useampaa erityista
tarkoitusta varten. Jos kasittelylla on useita tarkoituksia, suostumus on annettava
kaikkia kasittelytarkoituksia varten. Suostumus on annettava selkeasti
suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sahkoisella
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tai suullisella lausumalla, josta kay ilmi rekisterdidyn vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen tahdonilmaisu, jolla han hyvaksyy henkilGtietojensa
kasittelyn. Suostumuksen tulee olla suostumuksen antajan aktiivinen toimi, jolla
han selkeasti osoittaa hyvaksymisensa henkilotietojensa kayttoon tassa
asiayhteydessa. Suostumusta ei voida siten antaa vaikenemalla, valmiiksi
rastitetulla ruudulla tai jattamalla jokin toimi toteuttamatta. Ennen suostumuksen
antamista rekisteroidylle tulee selvittda suostumuksen merkitys. Rekisteroidyn
tulee tietaa vahintaan rekisterinpitajan identiteetti ja ne kayttotarkoitukset, joita
varten henkilotietoja on maara kasitella. Suostumusta ei voida pitaa
vapaaehtoisesti annettuna, jos rekisterdidylla ei ole todellista vapaan valinnan
mahdollisuutta ja jos han ei voi myohemminkaan kieltaytya suostumuksen
antamisesta tai peruuttaa sita ilman, etta siitd aiheutuu hanelle haittaa.
Rekisterinpitajan on pystyttava osoittamaan, etta rekisterodity on antanut
suostumuksen henkildtietojensa kasittelyyn. Suostumus on dokumentoitava,
koska nayttovelvollisuus siita, ettéd suostumus henkildtietojen kasittelyyn on ollut
olemassa, on rekisterinpitajalla. Suostumusta koskevan pyynnon tulee olla
yksiloity ja pyyntd on esitettava rekisterdidylle selvasti erilladn muista asioista
helposti ymmarrettavassa ja saatavilla olevassa muodossa selkeasti ja
yksinkertaisella kielelld. Suostumuksen edellytyksena ei saa olla kohtuuttomia
ehtoja. rekisterdidylla on oikeus peruuttaa suostumuksensa milloin tahansa.
Oikeudesta peruuttaa suostumus on ilmoitettava rekisteroidylle ennen kuin tama
antaa suostumuksen. Suostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.
Suostumus tulee voida peruuttaa yhta selkeasti ja helposti kuin suostumuksen
voi antaa.

e kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisteroity
on osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta.

o kasittely on tarpeen lakisaateisen velvoitteen noudattamiseksi.

e kasittely on tarpeen henkilostoalan yrityksen oikeutettujen etujen toteuttamiseksi.

e Oikeutettu etu on olemassa esimerkiksi tydsuhteen perusteella. Oikeutettu etu
mahdollistaa myos tietojen kasittelyn konsernin sisalla. Oikeutettu etu
mahdollistaa henkilotietojen kasittelyn tilanteissa, joissa on kyse valitsematta
jaaneista tyonhakijoista tai entisista tyontekijoista. Talloin tietojen kasittely voi
olla tarpeellista henkildstoalan yritysten oikeutetun edun toteuttamiseksi, jotta
erimielisyystilanteessa voidaan nayttaa tapahtunut tai paatoksen taustalla olleet

syyt.

Henkilostoalalla on tavanomaista, etta henkildtietojen kasittelyyn liittyy useampi
kasittelyperuste samanaikaisesti. Nain ollen yhden kasittelyperusteen paattyminen ei
valttamatta paata oikeutta kasitella kyseisia henkilotietoja.
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4 Henkilotietojen kasittelya koskevia
erityissaannoksia

4.1 Erityisten henkilotietoryhmien eli nk. arkaluonteisten tietojen
kasittely

Tietosuoja-asetuksen mukaan sellaisten henkilotietojen kasittely on kiellettya, joista ilmenee
rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys. Myds geneettisten tai biometristen tietojen kasittely henkilon
yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka henkilon
seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.

Henkilostoalalla tallaisten arkaluonteisten tietojen kasittely on kuitenkin tietyissa tilanteissa
mahdollista likketoiminnan luonteen takia. Kasittelylle tulee naissa tilanteissa aina olla
olemassa jokin erityisperuste.

4.2 Henkilostoalan yritysten kannalta keskeisia poikkeuksia
erityisia henkiloryhmia koskevaan kasittelykieltoon

Erityisia henkilotietoryhmia voidaan kasittelykiellon estamatta kasitella, jos jokin seuraavista
poikkeusperusteista tayttyy.
e Rekisteréidyn nimenomainen suostumus
e Rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen
kasittelyyn yhta tai useampaa tiettya tarkoitusta varten. Nimenomainen
suostumus edellyttaa yleensa kirjallisesti tai muulla tavoin todisteellisesti
annettua suostumusta, josta ilmenee, minkalaiseen henkildtietojen kasittelyyn
lupa on annettu.
o Kasittely on tarpeen tyosopimukseen liittyvien velvoitteiden ja erityisten
oikeuksien noudattamiseksi.
e Henkilotietojen luovutus viranomaisille

Henkilostoalan yritykselld on velvollisuus antaa muutoin salassa pidettavaksi séadettyja
tietoja viranomaiselle, jolla on lain mukaan oikeus saada niita (esimerkiksi ulosotto- ja

veroviranomaiset).

Viranomaisen oikeus saada tietoja perustuu sen lakisaateisiin tehtaviin.
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4.3 Henkilotunnuksen kasittely

Henkilotunnuksen kasittelyn yleiset edellytykset maaritellaan tietosuojalain 5 luvun 29 §:ssa.

Henkilostoalan yritysten toiminnassa on tarkeaa, etta tyosuhteessa olevat rekisterdidyt
voidaan yksiloida. Henkilotunnusta voidaan kasitella rekisteroidyn yksiselitteisesti antamalla
suostumuksella. Suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksiloitya ja
tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasittelyn.

Henkildtunnuksen merkitseminen tulosteisiin

Henkilostoalan yrityksen on huolehdittava siita, etta henkilotunnusta ei merkita
tarpeettomasti tulostettuihin tai laadittuihin asiakirjoihin. Henkilotunnusta ei saa nakyvasti
kayttaa esimerkiksi postilahetyksissa. Sen sijaan henkildtunnus voi olla tarpeellinen
esimerkiksi viranomaiskayttoon tarkoitetussa asiakirjassa.

5 Rekisterinpitdjan velvollisuudet

5.1 Sisaanrakennettu ja oletusarvoinen tietosuoja

Henkilotietojen kasittelya koskevat periaatteet otetaan huomioon alkaen henkilStietojen
kerdamisesta ja paattyen niiden havittémiseen. Ne huomioidaan aikaisessa vaiheessa muun
muassa jarjestelma- ja sovelluskehityksessa.

Rekisterinpitajan on ottaen huomioon tekniikka ja toteuttamiskustannukset, kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset ja kasittelyn aiheuttamat todennakoisyydeltaan ja
vakavuudeltaan vaihtelevat riskit yksilolle, toteutettava henkilGtietojen kasittelytapojen
maarittamisen ja kasittelyn yhteydessa asianmukaiset tekniset ja organisatoriset
toimenpiteet, jotta kasittely vastaa tietosuoja-asetuksen vaatimuksia ja rekisterdidyn
oikeuksia suojataan.

Teknisia toimenpiteitd ovat muun muassa tietojen suojauskaytannot, kayttovaltuuksien
hallinta, lokit ja muut tekniset kontrollit, tietojen pseudonymisointi ja anonymisointi seka
tietojen arkistointi ja havittéminen. Organisatorisia toimenpiteitd ovat muun muassa
tehtavien ja vastuiden maarittely, sisdiset ohjeet ja koulutus seka esimiesvalvonta.

Rekisterinpitajan on lisaksi toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan, etta se kasittelee oletusarvoisesti vain kunkin erityisen
tarkoituksen kannalta tarpeellisia henkiltietoja. Tama koskee

e kerattyjen henkilotietojen maaria

e késittelyn laajuutta

e sailytysaikaa

e saatavilla oloa.
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5.2 Osoitusvelvollisuus

Rekisterinpitdjan on huolehdittava siita, etta tietosuojaperiaatteita noudatetaan kaikissa
henkilotietojen kasittelyvaiheissa. Rekisterinpitajaa koskevan osoitusvelvollisuuden takia
rekisterinpitajan on pystyttava myds osoittamaan, ettad periaatteita noudatetaan.
Rekisterinpitdjan on siis arvioitava, mita periaatteet kdytannossa tarkoittavat ja miten ne
toteutuvat omassa toiminnassa. Periaatteiden noudattamisen osoittaminen edellyttaa
rekisterinpitajaltd muun muassa henkilotietojen kasittelyn aiempaa tarkempaa suunnittelua
ja dokumentointia.

Kuten sisdanrakennetun ja oletusarvoisen tietosuojanperiaatteiden myos
osoitusvelvollisuuden ja rekisterinpitajan vastuun toteuttamiseksi rekisterinpitajan on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, ettad asetusta noudatetaan. Talla voidaan tietyissa tilanteissa tarkoittaa my0s sita,
etta rekisterinpitajan on pantava taytantoon asianmukaiset tietosuojaa koskevat
toimintaperiaatteet.

Tietosuoja-asetuksen mukaan rekisterinpitdjien ja henkilotietojen kasittelijoiden on
yllapidettava selostetta sen vastuulla olevista kasittelytoimista, jotta voidaan osoittaa, etta ne
ovat asetuksen mukaisia. Selosteen on asetuksen mukaan oltava kirjallisessa muodossa ja
se on pyydettdessa toimitettava viranomaiselle.

5.3 Tietoturva: kasittelyn turvallisuus, henkil6tietojen
suojaaminen ja havittaminen

5.3.1 Tietojen suojaaminen on jarjestettava

Henkilostoalan yrityksen on arvioitava henkilotietojen kasittelyyn liittyvat riskit ja toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta henkilGtietojen kéasittely on
turvattua. Henkilétiedot tulee suojata siirron, tallennuksen ja kasittelyn aikana tapahtuvalta
oikeudettomalta tai vahingossa tapahtuvalta tuhoamiselta, muuttamiselta, luovuttamiselta
tai tietoihin paasylta. Tietojen suojaamisesta on huolehdittava kasittelyn kaikissa vaiheissa
alkaen tietojen keraamisesta ja paattyen niiden tuhoamiseen. Seka manuaalisesti etta
automaattisesti kasiteltavat henkilotiedot on suojattava.

5.3.2 Suojaamistarpeen ja -tason arviointi

Valtaosa henkiloasiakkaita koskevista tiedoista on sellaisia, jotka on suojattava sivullisille
paljastumiselta.

Tietojen paljastuminen sivullisille torjutaan yleensa huolehtimalla seuraavista
suojauskaytannoista:

e tietojen tehtdvakohtainen kayttdvaltuusvalvonta
e henkilotietojen kayttoa koskeva ohjeistus
e toimitilojen kulunvalvonta

Henkilostoala HELA ry
Etelaranta 10, 00130 Helsinki | henkilostoala.fi | etunimi.sukunimi@henkilostoala.fi


mailto:henkilostoala.fi

14 Henkilsstoala

e tietojen asianmukainen havittaminen
e tietojen suojaaminen niita siirrettaessa

Sisdinen ohjeistus

Henkilostoalan yrityksen on toteutettava toimenpiteet sen varmistamiseksi, etta sen
henkilokunta kasittelee henkilotietoja ainoastaan annettujen ohjeiden mukaisesti.

6 Seloste kasittelytoimista

Rekisterinpitdjana toimivan henkilostoalan yrityksen on yllapidettava selostetta vastuullaan
olevista henkilotietojen kasittelytoimista. Tama seloste on pyydettaessa saatettava
valvontaviranomaisen saataville.

Selosteen tulee sisaltda kaikki seuraavat tiedot:

e rekisterinpitajan seka tietosuojavastaavan, mikali sellainen on nimitetty, nimi ja
yhteystiedot

e kasittelyn tarkoitukset

e kuvaus rekisterdityjen ja kasiteltavien henkilotietojen ryhmista

e ne henkilGtietoja vastaanottavat ryhmat, joille tietoja on luovutettu tai luovutetaan,
mukaan lukien kolmansissa maissa olevat vastaanottajat

e tarvittaessa tiedot henkilotietojen siirtamisesta kolmanteen maahan, kyseinen maa
yksiloiden, seka suojatoimia koskevat asiakirjat silloin kun on kysymys
poikkeuksellisesta, kertaluonteisesta tiedonsiirrosta pakottavien ja oikeutettujen
etujen perusteella

e yleinen kuvaus eri tietoryhmien poistamisen suunnitelluista maaraajoista

e yleinen kuvaus henkildtietojen turvallisuutta varmistavista teknisisté ja
organisatorisista turvatoimista

Kasittelijana toimivan henkilostoalan yrityksen on yllapidettava selostetta kaikista
rekisterinpitdjan lukuun suoritettavista kasittelytoimista. Selosteen tulee sisaltda seuraavat
tiedot:
e henkilGtietojen kasittelijan ja kunkin rekisterinpitajan, jonka lukuun kasittelija toimii,
seka tietosuojavastaavan nimi ja yhteystiedot
e kunkin rekisterinpitajan lukuun suoritettavien kasittelyiden ryhmat
e tarvittaessa tiedot henkildtietojen siirtamisesta kolmanteen maahan, kyseinen maa
yksiloiden, seka suojatoimia koskevat asiakirjat silloin kun on kysymys
poikkeuksellisesta, kertaluonteisesta tiedonsiirrosta pakottavien ja oikeutettujen
etujen perusteella
e yleinen kuvaus henkilétietojen turvallisuutta varmistavista teknisisté ja
organisatorisista turvatoimista

Henkilostoalan yrityksen niin rekisterinpitajana kuin henkilotietojen kasittelijanakin
yllapitaman selosteen tulee olla kirjallinen. Sdhkdinen muoto tayttaa kirjallisuusvaatimuksen.
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7 Rekisteroidyn oikeudet

7.1 Oikeuksien toteuttamista koskevat periaatteet

Tietosuoja on ihmisten yksityiselaman suojaamista. Siihen kuuluu kunkin oikeus omiin
henkilotietoihinsa.

Henkilostoalan yritys voi kasitella tietoja yhdella tai useammalla perusteella. Henkildstdalan
yrityksen on oltava tietoinen, milla perusteella se kasittelee tietoja ja mita oikeuksia kaytossa
oleviin kasittelyn perusteisiin liittyy.

Henkilostoalan yrityksen on toimitettava kasittelya koskevat tiedot tiiviisti esitetyssa,
lapinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa selkeélla ja
yksinkertaisella kielelld. Tiedot on annettava omalla palvelukielella. Tiedot on toimitettava
kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkoisessa muodossa. Jos rekisterdity
sita pyytaa, tiedot voidaan antaa suullisesti. Jos rekisterdity esittaa pyynnon sahkoisesti,
tiedot on toimitettava séhkoisesti mahdollisuuksien mukaan, paitsi jos rekisterdity toisin

pyytaa.

Jos rekisterdity on pyytényt tietojen oikaisua, poistamista tai kasittelyn rajoittamista, on
henkilostoalan yrityksen ilmoitettava toimenpiteista myos niille tahoille, joille henkildtietoja
on luovutettu, paitsi jos tdmé osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.

Maksuttomuus

Oikeuksien kayttamisen ja toteuttamisen lahtokohtana on maksuttomuus. Jos henkilon
pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niité esitetaan
toistuvasti, voi tietojen toimittamisesta ja muista toimenpiteista peria kohtuullisen maksun
ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen
toteuttamisesta aiheutuvat hallinnolliset kustannukset tai kokonaan kieltaytya suorittamasta
pyydettya toimea. Naissa tapauksissa henkilostoalan yrityksen on osoitettava pyynnon
ilmeinen perusteettomuus tai kohtuuttomuus.

Pyynnon esittajan tunnistaminen
Pyynnon esittdjan henkilollisyys on varmistettava. Nain valtytaan tilanteilta, joissa muiden
henkildiden oikeuksia tai vapauksia loukattaisiin. Henkilostoalan yrityksen tulee varmistua

riittavalla tavalla pyynnon esittajan henkilollisyydesta.

Tietosuojalainsaadannon paaperiaatteena on rekisterdidyn oikeus saada paasy rekisterditya
itsedan koskeviin tietoihin ja ndiden tietojen tiedonsaantioikeus.
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7.2 Oikeus tietojen oikaisemiseen

Rekisterdidylla on oikeus vaatia, ettd henkilostoalan yritys oikaisee ilman aiheetonta
viivytysta rekisteroitya koskevat epatarkat ja virheelliset henkilotiedot. Ottaen huomioon
tarkoitukset, joihin tietoja kasiteltiin, rekisteroidylla on oikeus saada puutteelliset
henkilotiedot tdydennettyd, muun muassa toimittamalla liséselvitys.

7.3 Oikeus tietojen poistamiseen (“oikeus tulla unohdetuksi”)

Alan luonteen takia henkilostoalan yritys on 1ahtokohtaisesti oikeutettu sailyttamaan
rekisteroidyn tietoja koko tydsuhteen voimassaolonajan ja viela sen paattymisen jalkeenkin.
Oikeutta omien tietojen poistamiseen ei ole, jos kasittely on tarpeen lainsaadantoon
perustuvan, kasittelya edellyttavan lakisaateisen velvoitteen noudattamiseksi tai jos kasittely
tapahtuu mahdollisen oikeudellisen vaateen esittamiseksi tai puolustamiseksi.

Mikali edella mainittuja perusteita ei ole, rekisteroidylla on oikeus saada henkilostoalan
yritys poistamaan hanta koskevat henkil6tiedot ilman aiheetonta viivytystd, jos jokin
seuraavista perusteista tayttyy:

e henkilotietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita
varten niitd muutoin kasiteltiin;

e rekisteroity peruuttaa suostumuksen henkilotietojensa kasittelyyn eika kasittelyyn ole
muuta laillista perustetta;

Henkilotietojen kasittelyn rajoittamista koskevia menetelmia voivat olla esimerkiksi valittujen
tietojen siirtdminen toiseen kasittelyjarjestelmaan tai kayttdjien padsyn estaminen valittuihin
henkilotietoihin. Kasittelyn rajoittaminen on ilmaistava jarjestelmassa selkeasti ja
varmistettava teknisesti niin, etteivat henkilotiedot enda myohemmin joudu
kasittelytoimenpiteiden kohteeksi. Kayttdoikeuksien maarittelylla ja lokitiedoilla voidaan
tarvittaessa todentaa ja varmistaa, etta tietojen kayttoa on rajoitettu ja ettei niita ole
kasitelty.

Jos kasittelya on rajoitettu, saa henkilotietoja kasitella ainoastaan rekisterdidyn
suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi
tahi toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi.

8. Tietolahteet

8.1. Tyontekija tai tyonhakija itse

Tyonantajan on kerattava henkilotiedot ensi sijassa tyontekijalta tai tydnhakijalta itseltaan.
Jos tietoja kerataan muualta, siihen tarvitaan suostumus. Ennen kuin tydonantaja kayttaa
paatoksenteossa muualta kuin tyontekijalta tai tydnhakijalta itseltdan hankittuja tietoja,
tyonantajan on kerrottava tyontekijalle tai tydonhakijalle saamistaan tiedoista.
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8.2. Aikaisempi tyonantaja

Vain suullisesti kasiteltavat tiedot ja muistikuvat henkilosta eivat padsaantoisesti ole
henkilotietojen suojan piirissa. Nain ollen tydnantaja voi soittaa tydnhakijan aikaisemmalle
tyonantajalle myds ilman tydnhakijan suostumusta ja kysya hanelta mielikuvia tydonhakijasta.
Yksityisyyden suojaa tai muita perusoikeuksia ei kuitenkaan tule loukata. Kysymysten tulisi
liittya vain esim. tydelamassa toimimiseen ja tydtehtavien hoitamiseen. Jos henkildstoalan
yritys kirjaa edellisen tydnantajan mielikuvat yl6s, talloin kyse on kuitenkin henkilotietojen
kasittelysta. Henkilotietojen kasittelysta on kyse myos silloin, jos entinen tyonantaja
suullisestikin luovuttaa tietoja, jotka perustuvat esimerkiksi henkiléstéhallinnon rekisteriin
tallennettuihin tietoihin.

8.3. Luottotietojen tarkistaminen

Tyonantajalla on oikeus saada ja kayttaa tehtavaan valittua tydnhakijaa koskevia luottotietoja
luotettavuuden arvioimiseksi, kun tydnhakijan on tarkoitus toimia tyotehtavissa, jotka
edellyttavat erityista luotettavuutta. Lisaksi edellytetaan, etta tyohon sisaltyy:

e paatantavaltaa tehda merkittavia taloudellisia sitoumuksia;

e taloudellisesti merkittavien luottojen myontamista ja valvontaa;

e Kun kyse on pelkastédan asiakaspalvelussa tapahtuvasta maksujen
vastaanottamisesta, kuten kaupan kassalla tyoskentelevasta tyontekijasta,
tyonantajalla ei ole oikeutta hankkia luottotietoja.

e paasy keskeisiin lilke- tai ammattisalaisuuksiin;

o sellaisia tietojarjestelman kayttooikeuksia, joiden avulla voidaan siirtaa yrityksen tai
taman asiakkaan varoja tai muuttaa niihin liittyvia tietoja;

e arvoltaan merkittdvan rahan, arvopapereiden tai arvoesineiden osan kasittelya ilman
valvontaa;

e yrityksen tai taman asiakkaan omaisuuden vartiointitehtavia;

e valvomatonta tyoskentelya yksityiskodissa.

Jos tyontekijan tyotehtavat tydsuhteen aikana muuttuvat siten, etta ne tayttavat edella
mainitut edellytykset, tydnantaja saa selvittaa luottotiedot siina vaiheessa.

Oikeus selvittaa tyonhakijan tai tyontekijan luottotiedot on kuitenkin hyvin poikkeuksellista,
joten kannattaa huolellisesti tarkistaa ylla mainittujen edellytysten tayttyminen.

Tyonantajan on ilmoitettava etukateen tyonhakijaa tai tyontekijaa koskevien tietojen
hankkimisesta luotettavuuden selvittamista varten. Tyontekijalle tai tydnhakijalle tulee myos
ilmoittaa, mista rekisterista luottotiedot hankitaan. Tyonantajan on ilmoitettava saamistaan
tiedoista tyontekijalle tai tydnhakijalle ennen kuin niita kaytetdan hanta koskevassa
paatoksenteossa.
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8.4 Rikostaustaote

Mikali tydhon kuuluu pysyvaisluonteisesti ja olennaisesti lasten kanssa tyoskentelya ilman
huoltajan lasndoloa ja tydsuhteen pituus ylittda kolme kuukautta, tydnantajalla on
velvollisuus selvittda tydnhakijan rikostausta rikosrekisteriotteen avulla. Jos tydsuhteen
pituus on enintaan kolme kuukautta, on tydnantajalla silloinkin oikeus, mutta ei
velvollisuutta, pyytaa rikosrekisteriote nahtavaksi.

Rikostaustaotteen esittdmisvelvollisuudesta on mainittava siina yhteydessa, kun tyopaikka
ilmoitetaan haettavaksi. Kun tydnhakija esittaa rikostaustaotteen, se ei saa olla kuutta
kuukautta vanhempi. Tydnantajan on pyydettdva rikostaustaote tydnhakijalta nahtavaksi.
Koska rekisterissa olevat tiedot ovat arkaluonteisia, tydnhakija toimittaa itse otteen
tyonantajalle. Tydnhakija saa tilata otteen oikeusrekisterikeskuksesta. Tydnantaja saa tehda
tyontekijan tietoihin merkinnan ainoastaan otteen esittamisesta ja sen tunnistetiedoista.
Rikostaustaote on tdman jalkeen palautettava tyontekijalle, eika siita saa ottaa edes
jaljennosta. Rikostaustaotteen tietoja ei saa ilmaista muille kuin tydhdnotosta paattaville
henkiloille.

8.5 Suppea, perusmuotoinen ja laaja turvallisuusselvitys

Turvallisuusselvityksia on kolmea eri tyyppia: suppea, perusmuotoinen ja laaja
turvallisuusselvitys. Suppean selvityksen hakukynnys on matalampi kuin perusmuotoisen ja
laajan selvityksen. Kaikkien kolmen turvallisuusselvityksen hakemiseen vaaditaan tyontekijan
tai tyonhakijan kirjallinen suostumus. Lisaksi selvityksen teettamisesta on ilmoitettava jo
tyopaikkailmoituksessa tai muulla sopivalla tavalla. Suojelupoliisi tekee
turvallisuusselvitykset.

Henkilostoalalla suoritettavat tyotehtavat mahdollistavat yleensa vain suppean
turvallisuusselvityksen tekemisen. Turvallisuusselvityslaki sisaltaa pitkan ja yksityiskohtaisen
luettelon niista tilanteista ja suojattavista intresseista, joissa suppea selvitys voidaan teettaa.
Laissa oleva lista on tyhjentava. Suojattavia intresseja ovat:

e viranomaisten suojatut asiakirjat

e tyoskentely passin tai muun vastaavan asiakirjan valmistuksessa

e pysyvaisluontoinen paasy viranomaisen suljettuun toimitilaan tai alueelle

e paasy yleisolta suljettuihin tiloihin lentoasemalla, satamassa tai muulla merkittavalla
liikennealueella seka paasy tietoliikenneyhteyksien ja sahkon ja energiantuotannon
kannalta merkityksellisiin kohteisiin

e ydinturvallisuus

e rajahdysaineiden ja muiden vastaavien aineiden kasittely

e mahdollisuus saada haltuunsa aineita, joita voidaan kayttaa biologisena,
kemiallisena taikka toksiiniaseena

e tyoskentely yhdyskuntateknisessa taikka elintarvike- tai ladkehuoltoon liittyvassa
tehtavassa

e laadultaan tai maaraltéan merkittava omaisuuden, kuten rahan, arvopapereiden tai
arvoesineiden itsenainen kasittely
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e oikeutettu asemansa vuoksi siirtamaan tyonantajan tai taman asiakkaan rahavaroja
tai muuttamaan niihin liittyvia tietoja

Turvallisuusselvitykset ovat salassa pidettavia tietoja ja niita tulee sailyttaa erillaan muista
rekisterinpitajan kerdamista tiedoista. Hakijan tulee sailyttaa turvallisuusselvitys siten, etta
sen sisaltamia tietoja voivat kasitella vain ne henkilot, jotka niita tehtavissaan valttamatta
tarvitsevat. Hakijan on havitettava turvallisuusselvitys heti, kun se ei enaa ole tarpeen
selvitysta haettaessa ilmoitetun kayttotarkoituksen kannalta, kuitenkin viimeistaan kahden
vuoden kuluttua selvityksen tekemisesta.

9. Testaaminen

9.1. Henkil6- ja soveltuvuustestit

Tyonantaja voi testata tydonhakijaa taman suostumuksella tyétehtavien hoidon edellytysten
tai koulutustarpeen ja muun ammatillisen kehittamisen tarpeen selvittamiseksi. Myos
testeilla kerattavien tietojen on aina oltava tydsuhteen kannalta tarpeellisia henkilGtietoja.
Tyonhakijalla on oikeus kieltaytya testistd, mutta tydnantajalla on tdman vuoksi oikeus olla
valitsematta tyonhakijaa ko. tehtavaan.

Tyonantajan on kaytettava testeissa sellaisia menetelmia, jotka tuottavat virheetonta tietoa.
Ellei tydnantajalla itselldan ole asiantuntemusta tehda testeja, tydnantajan on kaytettava
sellaisen testaajan palveluja, jolla on yleisesti tunnettu asiantuntemus.

Tyonantajan tai muun testaajan on tyonhakijan pyynndsta annettava hanelle maksutta
henkilo- ja soveltuvuusarvioinneissa annettu kirjallinen lausunto. Viime kadessa lausunnon
antamisesta vastaa kuitenkin tydnantaja. Jos testaaja on antanut lausunnon tyonantajalle
suullisesti, selvitys lausunnon siséllosta voidaan antaa tyonhakijallekin suullisesti.

9.2. Huumetestit

9.2.1. Tyohoénoton yhteydessa

Ennen huumetestien kayttoonottoa, tydnantajan on laadittava tyoterveyshuoltolain
mukainen paihdeohjelma. Lisdksi kayttaessaan huumetesteja tydhonoton yhteydessa
tyonantajalla on oltava lain mukainen peruste testin kaytolle. Perusteet on jaettu laissa
neljaan eri luokkaan:

e Testien kayttaminen yleensa

e FErityista luottamusta edellyttavat tehtavat
o Alaikaisten kasvatus

e Tydt, joissa on paasy huumausaineisiin

Testien kayttdminen yleensa
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Tyonantaja voi kayttaa testeja silloin, kun tydnhakijan on tarkoitus toimia sellaisessa tydssa,
joka edellyttaa tarkkuutta, luotettavuutta, itsenaista harkintakykya tai hyvaa reagointikykya.
Lisaksi edellytetaan, etta tehtavien suorittaminen huumeiden vaikutuksen alaisena tai
huumeista riippuvaisena voi vaarantaa tarkeita intresseja, kuten tyoturvallisuutta.
Luotettavuudella tarkoitetaan muuta kuin yleista kaikkiin tyosuhteisiin liittyvaa velvoitetta.

Jotta huumetestien tekeminen edelld mainituissa tilanteissa tulisi kyseeseen, vaaditaan
lisaksi, etta kyse on tyosta, jossa tyotehtavien suorittaminen huumeiden vaikutuksen
alaisena tai huumeista riippuvaisena voi vaarantaa jotakin seuraavista intresseista:

e henki, terveys tai tyoturvallisuus
o Esim. terveydenhuolto, rakennukset, teollisuus ja lilkkenne, liikkkuvien
koneiden kuljettajat ja vaarallisia aineita kasittelevat tyontekijat.
e maanpuolustus tai valtion turvallisuus

o Esim. poliisi tai rajavartiolaitos
o liikenneturvallisuus
e ymparisto
o Esim. ydinvoimalat ja oljylaivat.
e tietojen suoja
o Esim. pankit ja vakuutusyhtiot.

e liike- ja ammattisalaisuus seka taloudelliset intressit, ellei riskin syntymista voida
estaa muilla keinoilla
o Esim. tehtavat, joissa kasitellaan rahaa ja arvoesineita.

Erityista luottamusta edellyttavat tehtavat

Tyonantaja voi kayttaa huumetesteja silloin, kun tydnhakijan on tarkoitus hoitaa tehtavia,
joissa vaaditaan erityista luottamusta ja tyoskentely tapahtuu muualla kuin tydnantajan
valvonnassa. Lisdedellytyksena on, ettd tyotehtavien suorittaminen huumeiden vaikutuksen
alaisena tai huumeista riippuvaisena voisi aiheuttaa tydnantajalle tai asiakkaalle merkittavaa
taloudellista vahinkoa tai vaarantaa henkildkohtaisen turvallisuuden. Téllaisia tehtavia voivat
olla esim. vanhusten kotihoito, vartiointi ja siivous.

Alaikaisten kasvatus

Huumetestien kaytto on sallittua, jos tydnhakijan on tarkoitus hoitaa tehtavia, joihin
pysyvaisluonteisesti ja olennaisesti kuuluu alaikaisten kasvatusta, opetusta, hoitoa tai muuta
huolenpitoa tai muuta tyoskentelya alaikdisen kanssa, jos tyohon ei osallistu muita
henkiloita. Tama tulee sovellettavaksi ainoastaan silloin, kun tyontekija tyoskentelee yksin.

Ty6t, joissa on paasy huumausaineisiin

Tyonantaja voi kayttaa huumetesteja, jos tyonhakijan on tarkoitus hoitaa sellaisia tehtavia,
joissa on itsenaisesti ja valvomattomasti paasy huumausaineisiin tai sellaisiin 1aakkeisiin,
joita voidaan kayttaa huumaaviin tarkoituksiin. Tama tulee kyseeseen erityisesti sairaaloissa,

|&dakevarastoissa ja apteekeissa tyoskenneltaessa.

Tydnhakijan suostumus testiin
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Jos henkilostoalan yrityksella tai kayttajayrityksella on jokin edella mainittujen luokkien
mukainen peruste kayttaa huumetestia, testiin tarvitaan lisaksi tydnhakijan suostumus.
Tyonhakijan kieltaytyessa menemasta huumetestiin, tydnantajalla on oikeus jattaa hanet
huomioimatta tyontekijaa valitessaan. Tyonhakijan suostuessa testiin huumetestin tulos
osoitetaan todistuksella, joka annetaan aina tyonhakijalle, joka puolestaan toimittaa sen
tyonantajalle. Tydnantaja voi pyytaa todistusta huumetestista ainoastaan tehtavaan valitulta
henkilolta, ei siis muilta hakijoilta.

9.2.2. Tydsuhteen aikana

Tyosuhteen aikana tyonantaja voi velvoittaa tyontekijan toimittamaan todistuksen
huumetestistd, jos on perusteltu aihe epailla, ettd tyontekija on huumausaineiden
vaikutuksen alaisena tyossa tai etta tyontekija on riippuvainen huumeista.

Myds tyosuhteen aikana huumetestien kayttoonotto edellyttaa ennalta laadittua
tyoterveyshuoltolain mukaista paihdeohjelmaa. Lisaksi edellytetaan, etta testaaminen on
valttamatonta tyontekijan tyo- tai toimintakyvyn selvittamiseksi ja tyontekija toimii sellaisessa
tyOssa, joka edellyttaa erityista tarkkuutta, luotettavuutta, itsenaista harkintakykya tai hyvaa
reagointikykya. Nama edellytykset vastaavat tydhonoton yhteydessa tehtavien
huumetestien yleisia edellytyksia, mutta ne on kuitenkin tarkoitettu tiukemmiksi. Lisaksi
edellytyksena on, etta kyseisten tyotehtavien suorittaminen huumeiden vaikutuksen
alaisena tai huumeista riippuvaisena voi vakavasti vaarantaa tarkeaa etua. Huumetesteja
voidaan kayttaa lisaksi silloin, kun tyoskentely huumeiden vaikutuksen alaisena tai
huumeista riippuvaisena voisi merkittavasti lisata tydnantajan hallussa olevien
huumausaineiden laittoman kaupan ja leviamisen riskia.

Tybnantaja voi asettaa tyontekijalle kohtuullisen maaraajan, jonka kuluessa todistus on
esitettava. Jos tyonantajalla on lain mukainen peruste pyytaa tyontekijaa toimittamaan
todistus eika tyontekija suostu sitd toimittamaan, tyontekija rikkoo tydsuhteeseen liittyvia
velvoitteitaan. Talloin tulee tapauskohtaisesti harkittavaksi, onko tydnantajalla oikeus
varoituksen antamiseen tai tydosuhteen paattamiseen.

Todistusta huumetestista kasitellaan vastaavasti kuin salassa pidettavia terveydentilaa
koskevia tietoja.

10. Tietojen luovuttaminen

Tyontekijan henkildtietojen luovutus voi perustua henkilotietolain henkilotietojen kasittelyn
yleisiin edellytyksiin tai tiettyjen erityislakien sdanndksiin. Seuraavassa kaydaan lapi
henkilostoalan yrityksen kannalta merkityksellisimmat perusteet, joiden nojalla
henkilGtietoja voidaan luovuttaa.

10.1. Tyontekijan suostumus

Tyonantaja voi luovuttaa tyontekijan henkilotietoja ulkopuoliselle, jos hanella on tyontekijan
suostumus tietojen luovuttamiseen. Suostumuksen antaminen on erilainen riippuen siita,
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onko kyseessa ei-arkaluonteisten vai arkaluonteisten tietojen luovuttaminen. Tyonantaja voi
luovuttaa ei-arkaluonteisia tietoja tyontekijan joko suullisella tai kirjallisella suostumuksella.
Arkaluonteisia tietoja tydnantaja voi puolestaan luovuttaa ainoastaan tyontekijan antamalla

nimenomaisella kirjallisella suostumuksella, josta on kaytava ilmi luovutuksensaaja ja
luovutettavat tiedot.

Henkilotietojen luovuttaminen tyontekijan suostumuksen perusteella tulee kysymykseen
lahinna yksittaistapauksissa, silla yleensa henkildtietojen luovutus perustuu lakiin tai
tydehtosopimukseen, jolloin tyontekijan suostumusta luovuttamiseen ei tarvita.

Tyonantaja voi luovuttaa tyoterveyshuollolle tyontekijaa koskevia perustietoja (esim. nimi ja
tyopaikka) ilman tydntekijan suostumustakin. Tyonantajalla on my6s oikeus luovuttaa
tyontekijan toimittama ladkarintodistus tyoterveyshuoltoon, mikali tyontekija ei ole kieltanyt
sen luovuttamista.

Koska kyse on arkaluonteisten tietojen luovuttamisesta, tyoterveyshuollosta tietoja voidaan
luovuttaa tydnantajalle vain tyontekijan nimenomaisen kirjallisen suostumuksen perusteella
tai jos laissa on luovuttamisesta nimenomaisesti saadetty. Kaytannossa kuitenkaan
tyoterveyshuolto ei toimita ladkarintodistusta tydnantajalle, vaan tyontekija toimittaa sen
itse, mikali haluaa tydnantajan maksavan sairausajan palkkaa.

10.2. Lakimaaraiset tehtavat

Tyonantaja voi luovuttaa tyontekijan henkilotietoja silloin, kun asiasta saadetaan laissa. Jos
tietojen luovuttaminen tapahtuu talla perusteella, tydnantajalla ei ole harkintavaltaa tietojen
luovuttamisen suhteen ja se ei tarvitse tietojen luovuttamiseen tyontekijan suostumusta.
Tyonantajan ei tarvitse ilmoittaa tietojen luovuttamisesta tyontekijalle, eika tyontekijalla
myoskaan ole oikeutta kieltaa tietojen luovuttamista.

10.3. Yhteysvaatimukseen perustuva luovutus

Yhteysvaatimuksella tarkoitetaan esimerkiksi asiakas- tai palvelussuhteen (esimerkiksi
asiakas- tai tydsopimus) kautta syntyvaa asiallista yhteytta tyonantajan toimintaan.

Asiallisen yhteyden lisaksi tietojen luovutuksen on taytettava seuraavat edellytykset:
e tietojen luovuttaminen kuuluu tavanomaisena osana tyonantajan toimintaan,
e luovuttamisen tarkoitus on yhteensopiva henkilotietojen kasittelyn tarkoituksen
kanssa ja
e tyontekijan voidaan olettaa tietdvan luovutuksesta.

Kun edellytykset tayttyvat, henkilostoalan yritys voi luovuttaa henkilotietoja siind maarin,
kuin sita voidaan pitaa tarpeellisena ja asiallisesti perusteltuna kayttajayrityksen
paatoksenteon kannalta.
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10.4. Ulkopuoliset palveluyritykset

Tydnantaja voi antaa henkilotietojen kasittelyn, Iahinna palkkahallinnon, ulkopuolisen
palveluyrityksen hoidettavaksi. Koska kyse on palkkahallinnon teknisesté toimeenpanosta,
tyonantajaa pidetaan talldinkin rekisterinpitajana kaikkine velvoitteineen.

Henkilotietolain mukaan henkilotietoja saa luovuttaa ulkopuoliselle palveluyritykselle, jos se
on tarpeen rekisterinpitdjan maksupalvelua, tietojenkasittelya tai muuta niihin verrattavia
tehtavia varten. Talloin tyontekijan suostumusta tietojen luovuttamiseen ei tarvita, eika
hanella ole oikeutta kieltaa luovuttamista.

Kun ulkopuolinen palveluyritys kasittelee henkildtietoja, silla on oikeus kasitella samoja
tietoja kuin tydnantajalla. Tyonantaja voi luovuttaa ulkopuoliselle palveluyritykselle esim.
arkaluonteisia sairauspoissaolo- tai ammattiliittojasentietoja, kun se on tarpeen palkan
maksamiseksi tai sairausvakuutusetuuksien hakemiseksi.

10.5. Konsernin sisainen luovutus

Kun konserni kasittelee henkilGtietoja, joissa on kysymys asiakkaita tai tyontekijoita
koskevista tiedoista, voidaan tietoja kasitella kyseisen konsernin sisalla. Nain ollen
esimerkiksi tytaryhtion tyontekijan henkilotietoja voidaan kasitella tarpeellisuusvaatimus
huomioiden esimerkiksi emoyhtion palkka- tai henkilostohallinnossa, eikéa siihen tarvita
tyontekijan suostumusta.

Henkilotunnuksen ja arkaluonteisten henkilotietojen luovuttaminen ei kuitenkaan ole
sallittua konsernin sisalla ilman tyontekijan nimenomaista suostumusta, ellei siihen ole
arkaluonteisten tietojen kasittelykieltoa koskevaa poikkeusta tai henkildtunnuksen
kasittelyyn oikeuttavaa perustetta.

11 Henkilotietojen luovuttaminen ja
siirtdminen

Tietosuoja-asetuksen mukaan luovutus on yksi henkilotietojen kasittelyn muoto, joten
luovutusta sdantelee mm. asetuksen kasittelyn lainmukaisuutta ja erityisia
henkilotietoryhmia koskevien (arkaluonteisten) tietojen osalta kasittelevat artiklat.
Henkilostoalan yritykset ovat velvollisia luovuttamaan erityislainséadannossa olevien
saannosten takia tietoja muun muassa vero- ja ulosottoviranomaisille.

11.1. HenkilGtietojen siirto Euroopan talousalueen ulkopuolelle

Yleisessa tietosuoja-asetuksessa on erityisesti saannelty henkilotietojen siirto Euroopan
talousalueen (ETA) rajojen ulkopuolelle, ns. kolmansiin maihin. Siirroissa on otettava
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huomioon asetuksen saannodkset, joiden tarkoituksena on varmistaa, etté henkilotietojen
tietosuojan taso ei laske siirrettédessa tietoja rajojen yli.

Siirroksi on tassa yhteydessa lahtokohtaisesti katsottava kaikki sellainen toiminta, jonka
yhteydessa henkilGtietoja siirtyy rajojen yli kolmansiin maihin. Kyseesséa voi olla esimerkiksi
henkilotietoja sisaltavan kortiston tai tietokoneen kuljetus rajan yli, tiedoston siirto tai rajan
yli tapahtuva henkilotietojen paatekasittely.

Jos tarkoituksena on harjoittaa toimintaa, jonka yhteydessa henkilotietoja joudutaan
siirtdmaan kolmansiin maihin, on varmistettava, etta siirto toteutetaan maahan tai
kansainvaliselle jarjestolle, jonka osalta EU:n komissio on antanut tietosuojan riittavyytta
koskevan paatoksen.

Rekisterinpitdjan on liséksi varmistettava, etté tieto siirtdmisesta kolmanteen maahan seka
tarvittaessa asianmukaisia suojatoimia koskevat asiakirjat, on kuvattu kasittelytoimia
koskevassa selosteessa.
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